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L'étude a été réalisée a la demande de la Direction régionale des entreprises, de la concurrence, de la consommation, du
travail et de 'emploi (Direccte) Normandie. Elle a pour objet de rendre compte de I'impact de I'intelligence économique
sur I’évolution des métiers et des compétences afin de mettre en perspective le lien emploi formation a partir des ques-
tionnements qui en découlent.

Lintelligence économigue est un mode de gouvernance fondé sur la maitrise et I'exploitation de I'information stratégique
pour créer de la valeur durable dans une entité. Elle prend appui sur trois axes :

¢ la veille pour anticiper sur la base d’informations ciblées,
* la sécurité et la protection des données pour maftriser et prévenir les risques,
e I'influence pour créer un environnement favorable a la prise de décision.

L'étude s’inscrit dans un cadre institutionnel dotant la Région Normandie d’une politique publique territoriale reposant sur
un comité stratégique de l'intelligence économique copiloté par la préfete de région et le président du Conseil régional.
Sa mise en ceuvre s'appuie sur deux comités opérationnels :

° un comité opérationnel de l'intelligence économique (COIE) assure le suivi des thématiques prioritaires en région. |l
est ouvert aux acteurs économigues, aux collectivités territoriales ainsi qu’aux services de I'Etat ;

° un comité opérationnel de sécurité économique, déployé a Caen et a Rouen, composé uniquement de services de
I'Etat met en place les actions régaliennes de sécurité économique.

Ces comités sont pilotés par la mission Stratégie, prospective et intelligence économique (Spie) composée de deux
personnes du Conseil régional et par les deux déléguées a I'information stratégique et a la sécurité économigues (Disse)
de la Direccte.

L'étude a fondé ses axes d’analyses sur quatre grands enjeux identifiés pour I'économie normande a un horizon de moyen
terme :

* |'open innovation,

* e big data,

* |la sensibilisation et 'accompagnement des entreprises et des acteurs,

* l'appréhension des dynamiques participatives collectives a travers la prévention des risques.

En outre, plusieurs problématiques avaient été identifiées pour orienter les axes d’observation de 'étude telles que
I'ouverture des données au public, 'accompagnement des acteurs dans les changements organisationnels internes et les
nouveaux comportements a adopter, notamment a travers les managers, I'accompagnement des TPE-PME pour favoriser
leur développement, la sensibilisation en direction des partenaires sociaux, ou encore la prévention des risques dans les
collectifs de travail.

Les métiers directement ou indirectement liés a I'intelligence économique sont soumis a des transformations par le carac-
tere transversal de I'approche (prégnance de plus en plus accrue de la dimension juridique) et I'émergence notamment
de la notion de responsabilité de I'ensemble des acteurs, quel que soit leur niveau d’intervention dans les entreprises
ou leur environnement.

Les constats présentés s'appuient sur la parole des professionnels rencontrés, leur expérience, leur ressenti. lls ne sauraient
représenter I'ensemble des pratiques des acteurs de I'intelligence économique ni des entreprises du territoire.
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L’intelligence
économique
dans son contexte

Cette partie s'attache a placer I'intelli-
gence économigue dans son contexte
historique, politique et réglementaire
d’une part, du point de vue de I'en-
vironnement économique d’autre part,
en considérant les nouvelles regles ré-
gissant les échanges internationaux et
par conséquent les nouveaux défis
auxquels tous les acteurs (entreprises,
pouvoirs publics...) sont désormais
confrontés en matiere de stratégie de
développement.

1).1

Les définitions de [lintelligence
économique

Lintelligence économique s'est déve-
loppée durant les années 1990 sous
I'impulsion des pouvoirs publics. Elle
permet de doter les entreprises et plus
largement les acteurs du développe-
ment économigue, Yy compris les ac-
teurs institutionnels, d’outils et de mé-
thodes en faveur de la compétitivité.
Le contexte mondialisé concurrentiel
d’'une part, les évolutions numériques
et technologiques d’autre part, ont
peu a peu rendu l'intelligence écono-
mique indissociable du développe-
ment des entreprises.

Quelques définitions
a titre d'illustration

Définition issue du rapport Henri
Martre (voir lien web page 9) :

« Lintelligence économique peut étre
définie comme ['ensemble des ac-
tions coordonnées de recherche, de
traitement et de distribution, en vue
de son exploitation, de I'information
utile aux acteurs économiques. Ces
diverses actions sont menées |égale-

ment avec toutes les garanties de pro-
tection nécessaires a la préservation
du patrimoine de I'entreprise, dans les
meilleures conditions de qualité, de
délais et de colts. Linformation utile
est celle dont ont besoin les différents
niveaux de décision de I'entreprise
ou de la collectivité, pour élaborer et
mettre en ceuvre de facon cohérente
la stratégie et les tactiques nécessaires
a latteinte des objectifs définis par
I'entreprise dans le but d’améliorer
sa position dans son environnement
concurrentiel. Ces actions, au sein de
I'entreprise, s’'ordonnent autour d’un
cycle ininterrompu, générateur d’une
vision partagée des objectifs de I'en-
treprise... »'.

Définition issue du site de la Direccte
Grand Est, région pilote aux cotés de
la Normandie sur I'intelligence écono-
mique :

« L'intelligence économique (IE) utilise
toutes les ressources des réseaux hu-
mains et des technologies de I'infor-
mation et de la communication, pour
donner aux entreprises, les moyens
d’étre plus compétitives et de leur
assurer un avantage concurrentiel. Elle
est un facteur de compétitivité de
I’économie nationale et régionale. L'IE
est définie comme un mode de gou-
vernance fondé sur la maitrise et I'ex-
ploitation de l'information stratégique
pour créer de la valeur durable dans
une entité.?».

Définition d’Alain Juillet, ancien Haut
responsable a lintelligence écono-
mique :

« Lintelligence économique, c’est la
maitrise et la protection de I'informa-
tion stratégique utile aux acteurs éco-
nomigues.®».

"Henri MARTRE, Intelligence économique et stratégie des entreprises : travaux du groupe dirigé par Henri Martre,

Paris, La Documentation francaise, 1994

¢ http://grand-est.direccte.gouv.fr/l-intelligence-economique-pour-la-competitivite-des
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Le schéma de référence
de l'intelligence économique

Lintelligence économique combine
trois grands domaines ou fonctions :

* |la veille ou renseignement,

* la protection ou gestion du risque
informationnel,

e l'influence.

Protection

L'anticipation par la veille

La veille, dans sa forme générique dé-
signe la mise a niveau, la valorisation
ainsi que l'analyse des ressources in-
formationnelles dans un objectif stra-
tégique pour I'entreprise.

La veille, par une mobilisation pluridis-
ciplinaire, consiste donc a rassembler,
traiter, hiérarchiser et analyser les don-
nées afin de les diffuser et les mettre
en forme. Elle sous-tend donc la no-
tion d’anticipation. Il s’agit de perce-
Voir les évolutions a venir pour mieux
les appréhender, de capitaliser I'in-
formation recueillie en connaissances
utiles a I'entreprise pour prendre des
décisions et orienter sa stratégie.

Linfluence

Il s'agit de la capacité a orienter les
décisions des acteurs institutionnels
ou économiques (donneurs d’ordre)
dans un contexte économique na-
tional et international opportun. Cela

consiste a orienter les acteurs de ma-
niere pertinente en allant dans le sens
des intéréts a défendre sans contrainte
et dans un cadre légal. Une pratique
d’influence integre des dimensions
telles que le lobbying, la normalisation
(¢élaboration de normes) ou la commu-
nication et peut étre pratiquée par les
entreprises ou les pouvoirs publics.

La sécurité économique, protéger

la sécurité économique consiste a
évaluer les risques que peuvent en-
courir les acteurs.

Le patrimoine de I'entreprise peut étre
la cible de prédations diverses (cybe-
rattaques, vols, destructions, usurpa-
tions d’identité...) visant ses données,
son savoir-faire ou encore sa réputa-
tion. Il s'agit d’analyser, d’identifier les
risques et menaces potentielles.

Les risques touchent de nombreux
champs : humains, numériques, scien-
tifiques, technologiques, concurren-
tiels, juridiques, environnementaux,
financiers....

Les approches défensive et offensive
caractérisent ces trois volets, telles
que le décrit le Conseil économique,
social et environnemental régional de
Normandie (Ceser *):

Les étapes fondamentales de I'intelligence économique

VEILLE

SECURITE

APPROCHE OFFENSIVE

Connaissance de I'écosystéme

(marchés, concurrence, normes...)

Repérage des opportunités
et des menaces

Culture de l'information
(internet, presse, lettres d'infor-
mation, rapports d'étonnement,
salons internationaux, réseaux

humains...)

Prospective/Aide a la décision
Démarche d'innovation

Perspectives de développement
a l'international

Protection et sécurisation de
I'information et des données stra-
tégiques (dématérialisées ou non)

Mesures contre les captations
illégales d'informations

Sensibilisation sur les bonnes
pratiques des dirigeants et salariés
d’entreprises

Chartes et contrats de
confidentialités...

Protection de l'innovation,
dépdt ou non de brevets...

Lutte contre la diffusion
de fausses informations

e-réputation
Lobbying
Communication

Stratégie d'attractivité d'un
territoire

"Intelligence économique : approches défensive et offensive en Normandie, Caen, Ceser de Normandie, 2016
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1).2

Du contexte historique mondial
a I'’émergence d’'une nécessité de
conceptualiser l'intelligence éco-
nomique

Initialement prévu a des fins militaires,
Internet s’est popularisé dans les an-
nées 1990. Par la suite, ce vaste réseau
mondial a provoqué une modification
des échanges, notamment écono-
migue a travers la planete.

A la fin de la guerre froide, le contexte
se préte a une nouvelle évaluation du
contexte économigue qui voit I'émer-
gence de nouvelles puissances éco-
nomiques. Lintelligence économique
prend forme avec la révolution des
nouvelles technologies. Un marché
économique virtuel se crée, le modele
économique fondé sur le commerce
¢lectronique prend forme, des socié-
tés telles que Amazon ou encore Ebay
en sont une premiere illustration. Les
sociétés liées au secteur des techno-
logies de l'information et de la com-
munication (TIC) apparaissent sur le
marché et suscitent I'intérét des inves-
tisseurs.

Le phénomene de mondialisation se
renforce, les entreprises étendent leur
marché a linternational et doivent
donc s’adapter a de nouvelles formes
de concurrence ainsi qu'a de nou-
veaux risques tels que I'espionnage in-
dustriel (bien que phénomene daté),
ou les incertitudes liées aux instabilités
politiques.

Par ailleurs, la numérisation croissante
et la diversité des législations ren-
forcent la complexité des contextes
économiques dans lesquels évoluent
les entreprises et nécessitent une at-
tention et une vigilance particulieres,
donnant lieu a la notion de compliance
(conformité a la norme).

Henri Martre, ingénieur en aéronau-
tigue est reconnu comme l'un des
précurseurs de lintelligence écono-
migue. Au sein d’'un groupe de tra-

vail composé de Christian Harbulot,
Philippe Clerc et Philippe Baumard, il
participe a I'élaboration d’un rapport
portant sur l'intelligence économique
et la stratégie au sein des entreprises
francaises.

Le rapport Martre (voir note page 5),
publié en 1994, vise a traduire le be-
soin des pouvoirs publics de déve-
lopper lintelligence économique en
France. Pour cela, il s'agit de coor-
donner les différents acteurs (privés,
publics, nationaux ou internationaux)
pour mettre en commun l'information
stratégique et promouvoir le déve-
loppement et la compétitivité. Martre
s'attache a comparer le climat écono-
mique des grandes puissances (Etats-
Unis, Japon, Allemagne, etc.), afin de
dégaser les grands enjeux pour mieux
établir des préconisations au niveau
national. En guise de conclusion, le
rapport énonce les quatre proposi-
tions suivantes :

1. Diffuser la pratique de I'intelligence
économigue dans I'entreprise.

2. Optimiser les flux d’informations
entre le secteur public et le secteur
prive.

3. Concevoir les bangues de données
en fonction des besoins de I'utilisateur.
4. Mobiliser le monde de I'éducation
et de la formation®.

A la suite de ce rapport, une seconde
impulsion est apportée par le Premier
ministre de I'époque, Jean-Pierre Raf-
farin qui commande au député Ber-
nard Carayon un nouveau rapport sur
I'intelligence économique. Ce rapport
constitue un nouvel état des lieux de
I'intelligence économique visant a éta-
blir une nouvelle stratégie pour opti-
miser sa coordination et sa valorisation
en France. Six chapitres sont consa-
crés a cette problématique (dont les

deux derniers présentent plus spéci-
figuement un intérét pour la présente
étude).

Le premier chapitre tend a délimiter
les champs de lintelligence écono-
mique selon les types d’acteurs : Etat,
entreprises, citoyens et collectivités
territoriales.

Le second chapitre s’attache a la re-
cherche et I'innovation, fondement de
la compétitivité. Le rapport démontre
gu’il n"existe pas en France de stratégie
commune en matiere d’intelligence
économique. Les préconisations du
rapport Carayon portent sur I'éven-
tuelle création d’'un conseil national
dédié a la sécurité économique ainsi
qu’a la compétitivité. Le rapport pro-
pose de renforcer la place de I’Agence
pour le développement de I'informa-
tion technologique (Adit)°. pour aider
a diffuser l'information tant technolo-
gigue qu’économigue au sein des pe-
tites et moyennes entreprises (PME).

Le troisieme chapitre interroge le role
de I'Etat dans la défense nationale
pour anticiper et prévenir les éven-
tuelles menaces que peuvent subir
les entreprises du territoire francais. Le
rapport propose une modermisation
des textes législatifs, mettant en avant
le lien primordial avec le juridique au-
tour des questions de la déontolosie
et de la sécurité.

Le quatrieme chapitre évoque I'in-
fluence et plus particulierement la po-
litique d'influence menée, sans doute
a dynamiser.

Le cinquieme chapitre s'attache a la
formation, I'une des grandes interroga-
tions de cette étude. En effet, le rap-
port revient sur le constat d’'un ensei-
gnement universitaire trop théorique

° https://portail-ie.fr/resource/textes-de-reference/659/rapport-martre-intelligence-economique-et-strategie-des-entreprises
¢ Cette agence travaille a léchelle européenne mais aussi mondiale, en collaboration avec de nombreuses

ambassades francaises. Aujourd'hui devenue une société anonyme, propriété de ['Etat, elle regroupe trois poles

deédiés a lintelligence économique, le pole « Intelligence stratégique et diplomatie daffaires », le pole « Management

et gestion du risque » ainsi que le pole « Intelligence territoriale ». Ce dernier est principalement a destination

des PME-PMI et tend a apporter des prestations spécialisées sur le territoire.
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au vu des formations proposées. Un
constat qui s'accompagne, a I'époque
d’'une absence totale de formation
consacrée a l'intelligence économique
au sein des grandes écoles, privées et
publiques, en France. L'évidente hété-
rogénéité des pratiques est soulevée.
De ce fait, le rapport préconise une
labellisation des meilleures pratiques,
encore manguante aujourd’hui.

Enfin un dernier chapitre renvoie a
I'intelligence économique sur les ter-
ritoires et a I'hétérogénéité des pra-
tiques régionales a clarifier. Renforcer
la lisibilité des politiques en faveur de
I'emploi, de I'innovation ou encore du
développement économique consti-
tue un enjeu d’efficacité.

1).3

En France, des pouvoirs publics a
I'individu : une problématique glo-
bale qui concerne I'ensemble des
acteurs

En France, le modele de I'intellisence
économiqgue est impulsé par les POU-
VOIRS PUBLICS mais tous les acteurs
socio-économigues sont concernés,
les entreprises, les administrations et
les individus. Il s'inscrit dans une ap-
proche transversale qui recoupe plu-
sieurs champs disciplinaires (sciences
sociales, gestion, économie, juridique)
nécessitant une mobilisation partagée
de I'ensemble de ces acteurs.

Edith Cresson’, ministre des Affaires
européennes en 1991 réunit un groupe
de travail® sur « Lintelligence écono-
migue et la stratégie des entreprises ».
Ses travaux seront a l'initiative du rap-
port Martre.

Cest a cette méme période qu’est
créée I'Agence pour le développe-
ment de 'information technologique
(Adit) qui a pour missions de contri-
buer a la mise en place d’une poli-

tigue nationale et administrative sur
I'intelligence économique et lintelli-
gence stratégique.

D’apres les entretiens réalisés dans le
cadre de cette étude, le besoin d'une
gestion stratégique de ['information
économique devient prédominant
pour les acteurs institutionnels, en tant
gu’enjeu pour la compétitivité des ter-
ritoires.

Propos d’un représentant de type
« grande entreprise » :

« Je travaille avec de nombreuses
instances, le milieu scientifique, ad-
ministratif et tous les organismes ins-
titutionnels, le milieu industriel, les la-
boratoires de 'université de Rouen, les
PME, les start-up, les entreprises mais
aussi les lycées ou encore les créateurs
de projets innovants.»

Les processus successifs de décen-
tralisation et récemment la loi NOTRe,
dotent les Régions d’'un champ d’ac-
tion tres large en matiere de dévelop-
pement économique. Les collectivités
cherchent a favoriser le développe-
ment stratégique du territoire par la
mise en ceuvre de moyens coordon-
nés orientés vers |'intérét commun.

Lex Basse-Normandie, sous I'impul-
sion du préfet Rémy Pautrat, dans les
années 1990, avait adopté un premier
schéma régional de l'intelligence éco-
nomique. La région fut I'une des pre-
mieres a adopter ce type de mesures.
En 1998, une convention pour le dé-
veloppement de I'intelligence écono-
mique et l'internationalisation des PME
avait été déployée.

La Normandie est encore aujourd’hui
une région tres impliquée dans cette
dynamique. Le premier comité straté-
gigue d’intelligence économique ter-
ritoriale s'est tenu le 4 juillet 2017 a la
préfecture de Rouen, un premier pas
pour rassembler les acteurs territoriaux
autour de cette problématique.

Citation extraite du portail de I’Asso-
clation des diplémés de [‘école de
guerre économique (AEGE) :

« L'appropriation et I'adaptation des
outils et concepts de lintelligence
économique dans ses aspects dé-
fensifs (sécurité des systemes d'infor-
mation) et prospectifs (appréhension
des mutations, veille, influence, opti-
misation financiere, etc.), offrent aux
élus locaux I'opportunité d’élaborer
de nouvelles méthodes d‘action a
moindre colt, afin de relever les nou-
veaux défis qui s'imposent a eux.» °

LENTREPRISE est bien entendu I'acteur
pivot de lintelligence économique.
Tous secteurs d’activité confondus,
la question des « bonnes pratiques »
(voir glossaire a la fin de I'étude) se
pose pour les entreprises détentrices
d’un savoir-faire particulier.

Les grandes et tres grandes entreprises
qui disposent de services juridiques
ou informatiques dédiés, peuvent
coordonner une veille renforcée, une
protection active de leurs données et
une bonne diffusion interne.

" http://www.cellie.fr/2012/02/22/edith-cresson-portrait-dune-visionnaire-de-lie/
©Ce groupe du travail a été constitué pour faire face au désarmement de la France en matiére d'intelligence économique

? https://portail-ie.fr/

10 https://portail-ie.fr/resource/bibliographie/467/intelligence-economique-et-collectivites-territoriales
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Les types d’entreprises par taille

Moins de 10 personnes

GRANDES ENTREPRISES

Moins de 5 000 personnes

Toutefois, la sensibilisation des salariés
a une « bonne hygiene informatique »
(voir glossaire a la fin de I'étude), est
une premiere étape qui n'est pas tou-
jours intégrée dans les habitudes de
travail. Le rble de ces services consiste
aussi dans lincitation aux « bonnes
pratiques » a travers la promotion et
la mise en ceuvre de processus et
d’outils tels que les clauses de confi-
dentialité, I'élaboration de reglements
internes ou une hiérarchisation de I'ac-
ces aux données par exemple.

Les poles de compétitivite!!, ou les
associations de filieres économiques,
comme  Normandie  AéroEspace
(NAE), jouent un réle important dans
I'accompagnement des entreprises
sur les pratiques d’intelligence éco-
nomique. Fédérateurs d’acteurs terri-
toriaux intervenant dans la chaine de
valeur (entreprises, laboratoires de
recherche, établissements de forma-
tion), ils sont au coeur d’'un écosys-
teme économique et informationnel
qui leur donne la capacité a sensibili-
ser les entreprises.

Propos d’un représentant de Norman-
die AéroEspace (NAE) :

« Aujourd’hui nous comptons une ma-
Jorité de PME, cela leur apporte un as-
pect normatif d’étre encadré. Il existe
un lien avec les grands industriels et les
autres entreprises. Notre rdle est de les
mettre en relation, d’'accompagner les
PME et d‘assurer la pérennité accrue
de leurs activités. Nous cherchons
également a assurer la vérification de
la viabilité économique, nous pPou-
vons nous appuyer sur la DGSI aussi
pour ¢a... »

Enfin les INDIVIDUS eux-mémes sont
concemés par le triptyque de I'intel-
ligence économique et n'échappent

Pas aux « bonnes pratiques » afin
d’éviter les risques pour eux-mémes
ou pour la collectivité (usurpations
d’identit¢, wvols...). Lune de ces
« bonnes pratiques » consiste par
exemple a s’assurer de la destruction
des papiers administratifs (fiches de
paie, factures, relevés de banques)
avant d’étre jetés.

Le réle de la Commission nationale de
I'informatique et des libertés (Cnil)™?
est important dans I'approche indi-
viduelle, en tant que garante de la
protection des données a caractere
personnel. Le Reglement général sur la
protection des données (RGPD)" qui
entrera en application le 25 mai 2018
constituera un cadre juridique unifié
pour I'ensemble des Etats membres
de I'Union européenne. Il vise no-
tamment a renforcer les droits des
personnes, responsabiliser les acteurs
traitant des données et a inciter a une
coopération renforcée entre les autori-
tés de protection des données.

Par ailleurs, de nombreux sites infor-
mationnels, notamment institutionnels,
consacrés aux législations informent
et sensibilisent les usagers sur leurs
droits :

* Agence nationale de la sécurité
des systemes d’'information (Anssi) :
https://mwww.ssi.gouv.fr/

* Service de I'information stratégique
et de la sécurité économiques (Sisse) :
https://www.entreprises.gouv.fr/infor-
mation-strategique-sisse

e Direccte Normandie : http://norman-
die.direccte.gouv.fr/

* Chambres de commerce et d’indus-
trie (CCD) : https://mww.normandie.
cci.fr/

Propos d’un représentant institution-
nel :

« A propos des bonnes pratiques, il
n'existe pas de texte officiel en terme
d’intelligence économique, il s'agit de
rester dans un cadre légal, c'est pri-
mordial, il existe tout un ensemble de
lois et de circulaires au sujet des droits
individuels. Nous recommandons de
se renseigner sur des sites officiels tels
que Légifrance™... »

Ainsi, l'intelligence économique est
une problématique relativement ré-
cente, née de I'évolution rapide ces
demieres années des environnements
de I'économie mondiale et de ses
modélisations. En France particuliere-
ment, elle fait I'objet d'une prise de
conscience et d’'une appropriation de
la part des pouvoirs publics, dans une
vision nationale de la question, qui se
sont attachés a en conceptualiser I'ac-
tivité et a impulser la mise en ceuvre
de bonnes pratiques en la matiere.

la recherche et le développement, et la croissance des entreprises

"2 La Cnil est une autorité administrative qui agit sous un régime indépendant en France conformément
a la loi du 6 janvier 1978 (loi relative a linformatique, aux fichiers et aux libertés).
« Dans lunivers numérique, la Commission nationale de linformatique et des libertés (Cnil)

est le régulateur des données personnelles.

Elle accompagne les professionnels dans leur mise en conformité

et aide les particuliers @ maitriser leurs données personnelles et exercer leurs droits ».

Informer, réguler, controler, protéger, anticiper et sanctionner sont les six domaines dactions de la Cnil

a léchelle nationale mais aussi européenne. Adoptée en 1995 par ['Union européenne, une directive

ayant pour finalité d’harmoniser la protection des individus en matiére de protection des données personnelles
parmi les 28 Etats membres a été revisité en 2012 et devait sappliquer en 2018.

'* https://www.cnil fr/fr/reglement-europeen-sur-la-protection-des-donnees-ce-qui-change-pour-les-professionnels
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Evolutions et
transformations
dans les entreprises:
quelles pratiques,
quelles approches
diversifiées,

quels métiers pour
I’intelligence
économique ?

Linformation s’est imposée au cours
des transformations de I'environne-
ment économique mondial et de
I’évolution des technologies comme
la matiere premiere et le moteur de la
compétition mondiale. Cette nouvelle
donne a profondément marqué les
organisations au sein des entreprises
qui font dorénavant face a des défis
nombreux en matiere d’intelligence
économiqgue.

2).1

Du juridique a la gestion du risque

Depuis environ trois décennies, le
contexte économique mondial s’est
largement transformé avec notam-
ment l'intensification de la compéti-
tion et des échanges, la disparition du
monde bipolaire et le rattrapage des
pays émergents, des géopolitiques
mouvantes, I'ouverture des données
publiques, I'’émergence de l'ere nu-
mérique, la promotion de I'innovation
et de l'open innovation ou encore
I'intensification des investissements
étrangers. A cela peut s'ajouter des
événements de portée mondiale qui
ont eu des impacts considérables sur
la maniere de gérer les relations inter-
nationales (attentats du 11 septembre
2001 aux Etats-Unis. Ce contexte im-
pose dorénavant de définir les resgles
d’'acces aux données et de mettre en
place des procédés de sécurisation

efficaces des systemes d’information.
Les informations qui sont amenées a
circuler peuvent représenter un risque
si elles ne sont pas suffisamment
contrélées.

Par ailleurs, les entreprises qui ont
vocation a étendre leur activité sur le
marché mondial sont confrontées a
la difficulté de composer avec les [é-
gislations de chague pays. La maitrise
des réglementations nationales consti-
tue donc un enjeu pour le développe-
ment des entreprises a l'international.
Lapport juridique, couplé a la prise
en compte du risque, devient ainsi
un point primordial & maitriser en ma-
tiere d’intelligence économique, Vvia
les ressources internes de I'entreprise,
les fédérations professionnelles, les
pdles de compétitivité ou encore les
dispositifs gouvernementaux (cf. site
Lésifrance).

La notion de compliance ou conformi-
té a la norme fait son apparition dans
la premiere moitié des années 2000
et devient centrale dans les problé-
matiques de développement écono-
mique. Il s’agit pour les entreprises de
s’adapter parfaitement aux Iégislations
des pays gqu’elles investissent écono-
miquement, donc de les connaitre
précisement. En effet, dans un
contexte extrémement concurrentiel
ou le droit constitue souvent une arme
de protection et de prédation sur le
plan économique, la non-conformité

R
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est un élément majeur d’atteinte a la
réputation des entreprises. Les entre-
prises qui dans des affaires récentes
n‘ont pas respecté les normes et Ié-
gislations (Technip, BNP, Société Gé-
nérale, Volkswagen) ont toutes connu
des déboires en matiere de business.

Il N'existe pas de texte officiel énon-
cant les « bonnes pratiques » de I'in-
telligence économique comme pour-
rait le faire un code déontolosgique par
exemple. En revanche, des textes tres
spécialisés régissent les pratiques en
matiere de sécurisation et de protec-
tion.

La loi Sapin Il, adoptée en 2016 rela-
tive a la transparence, la lutte contre
la corruption et a la modernisation de
la vie économigue ® met en ceuvre
un ensemble de dispositions & usage
des entreprises et particulierement
les entreprises de taille intermédiaire
(ETI) et les petites et moyennes entre-
prises (PME) qui ne sont pas encore
suffisamment conscientes des enjeux
liégs au commerce international ou
manqguent de stratégie et d’expertise
sur la prévention des risques et de la
corruption. Cette loi instaure une obli-
gation de prévention et de détection
des risques de corruption : code de
conduite a intégrer au reglement inté-
fieur, procédure de lancement d'alerte,
cartographie des risques, Vérification
de I'intégrité des partenaires, mise en
oceuvre de procédures de contrbles
comptables.

Agence nationale de la sécurité des
systemes d’information (ANSSI) assure
I'accompagnement des opérateurs
d’'importance vitale (OIV) privés et pu-
blics pour la sécurisation de leurs sys-
temes d’informations jugés sensibles
et vitaux pour la nation. La cybersé-
curité des OIV s'integre dans le dis-
positif interministériel de sécurité des
activités d'importance vitale (SAIV)
inscrit dans le code de la Défense'.
Ces activités sont réparties par sec-
teurs d’activité rattachés a un ministere

coordonnateur. Interlocuteur privilégié
pour I'ensemble des enjeux « métier »,
le ministere est chargé d’apporter son
expertise sur le secteur d’activité dont
il ala charge.

Pour faire face aux nouvelles menaces
cyber, larticle 22 de la loi de pro-
grammation militaire (loi n°® 2013-1168
du 18 décembre 2013), qui fait suite
aux préconisations du Livre blanc sur
la défense et la sécurité nationale de
2013 rajoute une pierre a I'édifice en
imposant aux OIV le renforcement
de la sécurité des systemes d’infor-
mation critiques qu’ils exploitent : les
systemes d’information d’importance
vitale (SIIV).

Cette sécurisation passe notamment
par I'application d’un certain nombre
de regles de sécurité. La France est le
premier pays a utiliser la réglementa-
tion pour la mise en place d’'un dispo-
sitif efficace et obligatoire de cybersé-
curité de ces infrastructures critiques.

La Commission européenne a adopté
en 2016 un projet de reglement euro-
péen qui entrera en vigueur en 2018
dans I'ensemble des pays membres.

Propos d'un représentant institution-
nel :

« Jappelle “information blanche” ce
qQui représente le chamyp Iégal, oul tran-
sitent des flux entrants et sortants d'in-
formation qu’il faut savoir protéger et
maitriser... »...

« Je suis en lien avec lintelligence
économique depuis 1995 et @ moins
Que j'aie des carences, je n'ai pas sou-
venir que nous Nous SOYONs appuyés
sur des textes réglementaires depuis.
Certains sont tres portés sur la pro-
priété intellectuelle ou la sécurité des
données mais un texte plus global, sur
l'intelligence économique, non. Il y a
eu des impulsions apres les rapports
Martre et Carayon... »

Enfin, la question du juridique est
posée ¢également dans le champ des
nouvelles technologies. Celles-ci oc-
cupent une place centrale dans notre
société et constituent parfois une ré-
volution des pratiques pour les entre-
prises qui s'équipent de plus en plus.
Si I'apport des nouvelles technologies
contribue souvent a I'optimisation des
process, il n'en crée pas moins I'appa-
rition de « territoires » juridiques nou-
veaux qui sont a clarifier. Par exemple,
le développement des imprimantes
3D fait naftre une série d'interrogations
sur la propriété intellectuelle. Par ail-
leurs, I'avenement et le développe-
ment des voitures autonomes posent
la question de la responsabilité en cas
d’accident.

2).2

Vers une nouvelle gestion de I'in-
formation : les nouvelles pratiques
autour du big data

Linformation, aujourd’hui  omnipré-
sente, est devenue une matiere pre-
miere a collecter et raffiner, source de
toutes les innovations et de toutes les
stratégies. Les activités économiques
reposent de plus en plus sur la com-
munication virtuelle et les multiples
réseaux intégrés. La logique de mar-
ché qui préside a la mondialisation ac-
tuelle s'accompagne d’'une exigence
renforcée de transparence qui mene a
une ouverture et un partage généralisé
des données publiques et parfois de
données privées d’intérét général.

Lere numérique

« Ce que I'on appelle «le numérique»
peut se définir comme ['union des
techniques, des usages et des cultures
des télécommunications, de ['infor-
matique et de l'audiovisuel, dans de
mémes proalits et services. » "’

> https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=]ORFTEXTO00033558528&categorieLien=id
" http://www.ssi.gouv.fr/entreprise/protection-des-oiv/protection-des-oiv-en-france/
7 Source : Intelligence économique : références et notions clés, Délégation interministérielle a l'intelligence économique, juin 2015
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La dématérialisation consiste a rem-
placer, dans une organisation, les sup-
ports d’informations matériels par des

fichiers informatisés. Ces nouvelles
pratiques permises par la technologie
répondent a des objectifs de compéti-
tivité et d’efficacité et s’inscrivent dans
des préoccupations environnemen-
tales (réduction de la consommation
d’énergie). La gestion électronique
des données constitue un élément
majeur d’évolution et de transforma-
tion des pratiques et des organisations
dans les entreprises, avec un impact
important sur les processus de travail
(organisation des temps collectifs,
travail a distance...), le contenu des
métiers et bien entendu le partage, la
gestion de I'information et finalement
la prise de décision.

Lle numérique se traduit également
dans le développement du cloud
computing, « l'informatique dans les
nuages ». La sauvegarde des données
ne se fait plus sur des équipements
physiques et locaux (disques durs)
mais sur des serveurs distants sécuri-
sés. 'usage du cloud se développe
rapidement dans les entreprises et
I'on parle de plus en plus de big data
(données massives) dont I'héberge-
ment se fait « hors sol ».

Lla numérisation des données faci-
lite les échanges entre les utilisateurs
mais engendre de nombreux risques :
« perte de contréle », utilisation a des
fins de surveillance, spoliation. Il faut
savoir que les données gérées par les
data centers américains sont acces-
sibles aux autorités américaines, méme
si ces derniers sont implantés en de-
hors du territoire américain.

Par ailleurs, la dimension juridique est
de nouveau primordiale. En effet, a
I'ere de I'open data ol les données et
leur analyse constituent une nouvelle
valeur économique, la question de
leur appartenance n'est pas tranchée.

Vers de nouvelles pratiques mana-
gériales

L'organisation du travail subit elle aussi
de profonds changements et tend vers
I'expérimentation de nouveaux modes
de management. Le mode de manage-
ment classique, dit vertical, laisse pe-
tit 3 petit la place a des logiques plus
collaboratives, fondées sur les com-
pétences et le projet : réduction des
hiérarchies verticales de statut, dyna-
miques participatives, modes projets,
révolution des circuits d’'information et
de prise de décision.

Propos d’un représentant d’une entre-
prise de type PME, moins de 250 per-
sonnes :

« Il n’y @ pas de manager qui porte
'entreprise mais plutdt I'ensemble des
collaborateurs. »

Au bout de cette logique, I'entreprise
lioérée est une forme de management
théorisée aux Etats-Unis il y a cin-
quante ans, et est apparue en France
dans les années 1980. Cest une fon-
derie qui pour la premiere fois a adop-
té un management sans hiérarchie. Le
modele s’est depuis diffusé dans de
nombreuses entreprises de toutes
tailles. Dans ce type d’organisation qui
privilégie la responsabilisation des in-
dividus, les décisions sont prises hori-
zontalement par les membres de I'en-

treprise qui accedent a la plupart des
informations utiles, méme stratégiques
(chiffre d'affaires, masse salariale...).

Lle modele pyramidal et hiérarchisé
peut se révéler inadéquat en temps de
crise. Les modeles plus collaboratifs
seraient source d'implication et d'ini-
tiatives, favorisant souplesse et réac-
tivité, caractéristiques de la capacité
a affronter un contexte difficile et in-
certain. Par ailleurs, les salariés y voient
la perspective d’'une reconnaissance
professionnelle.

Si le partage de l'information et de la
décision renforce le sentiment d’ap-
partenance a l'entreprise et peut
contribuer a améliorer sa performance,
ces nouveaux modeles portent en eux
I'enjeu de la maitrise, du contrble et
de la sécurisation de cette informa-
tion, impactant la plupart des métiers
qui existent déja dans I'entreprise
(services juridiques, de recherche et
développement, de documentation,
etc.) Les risques y sont ainsi proba-
blement démultipliés, rendant encore
plus nécessaire la formation des sala-
ries a I'intelligence économique et leur
adhésion (prise de conscience) aux
principes de protection des données
propres a I'entreprise.
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2).3

Des pratiques d’intelligence éco-
nomique variées dans les entre-
prises

La mise en place de dispositifs struc-
turés d'intelligence économique au
sein d’'une entreprise releve de plu-
sieurs parametres. Outre la « volon-
té de faire », ce sont également des
questions de degré d’information sur
le sujet, de moyens financiers, d’effec-
tifs ou encore de temps a y consacrer
dont il est question. Lappropriation
des méthodes d'intelligence écono-
mique se fait principalement a partir
de comportements de « bon sens » et
de normes comportementales empi-
riques au sein de la plupart des entre-
prises rencontrées.

Des grandes disparités ont été consta-
tées d’une entreprise a l'autre et les
trois volets de lintelligence écono-
migue ne sont pas investis avec le
méme engagement, la veille et la pro-
tection étant davantage mobilisés que
I'influence. Lintelligence économique
se met en ceuvre a partir d’'une adap-
tation spontanée et non formalisée de
gestion de I'information.

Les quatorze entreprises rencontrées
ont été catégorisées selon leurs tailles
et leurs secteurs d’activités.

Entreprise 1

GRANDE
ENTREPRISE
Activite
Construction
industrielle /
énergie

Entreprise 2

. @
Activité ﬂ

Ingénierie /
software /
technologies

Entreprise 3

Ad]

PME

Activité
Audit /
formation /
sécurité infor-
matique

Entreprise 4

Activité ﬁ

Cables
chauffants

Entreprise 5

PME “@

Activité
Big data
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Entreprise 6

o @
Activite n

Industrie
(fabrication)

Entreprise 7

GRANDE
ENTREPRISE

Activité
Nautisme de
plaisance

Entreprise 8
GRANDE
ENTREPRISE
Activité
Solutions

nutrition-
nelles

Entreprise 9
GRANDE
ENTREPRISE
Activité
Aérospatial
Entreprise 10
GRANDE
ENTREPRISE
Activité
Aérospatial




Entreprise 11

Activité },ﬁ\

Expert

mécanique /
fluides

_\énergétiques

Entreprise 12

Add

PME

Activité
Logistique

Entreprise 13

Ad]

PME

Activité
Technologie
de comptage
flux

Entreprise 14

GRANDE
ENTREPRISE

Activite
Industrie
du fil

Les entreprises n‘ont pas toutes le
méme rapport aux problématiques de
I'intelligence économique. Selon I'en-
quéte gue nous avons menée, NoUs re-
levons trois types de comportements :

1. Les entreprises possédant des pro-
cédures identifiées et reconnues en
intelligence économique.

9. Les entreprises sensibles a ces thé-
matiques.

3. Les entreprises ou I'intelligence éco-
nomique n’est pas percue comme un
point central, voire méconnue.

Les entreprises possédant des pro-
cédures identifiées et reconnues en
intelligence économique

Les entreprises appartenant a cette ca-
tégorie sont, en majorité, de grandes
tailles et relevent pour la plupart de
secteurs d’activité « sensibles » tels
que I'a¢érospatial et la Défense, ou aux
entreprises qui possedent des tech-
nologies innovantes. Ces entreprises
possedent généralement un pdle ou
service dédié a lintelligence éco-
nomique axé davantage sur le volet
protection, via le dépdt de brevets et
I'action de services informatiques ren-
forcés pour déceler et contrer toutes
formes d'attaques potentielles. Elles
nouent des relations commerciales
avec dautres pays, notamment les
Etats-Unis, et sont par ailleurs soumises
a des clauses de confidentialité ou des
protocoles particuliers.

Propos d’un représentant d’entreprise
de type « grande entreprise », plus de
5 000 personnes :

« Cest compliqué de travailler avec
d'autres pays, notamment les Amé-
ricains ou tout est tres restreint. On a
plutdt intérét a se renseigner sur leurs
législations. Il en va de méme pour les
étudliants qui viennent de [étranger
: on ne sait pas quelles sont leurs in-
tentions au fond, si c’est juste pour un
stage ou si C’est une entreprise qui les
envoie pour savoir ce que I'on fait. On

a une équipe qui réalise de la veille sur
les législations ; ¢a nous sert bien pour
savoir ot on met les pieds... »

Une personne référente (directeur de
I'innovation) est souvent identifiée
sur les volets « veille » et « influence
». Le volet « sécurité » est rattaché au
systeme qualité hygiene, sécurité, en-
vironnement (QHSE) et aux métiers
de risk manager et de responsable
sécurité. La diffusion de l'information
se fait donc de maniere organisée et
hiérarchisée aupres des personnels
et I'acces en est défini. Une sensibili-
sation aux « bonnes pratiques » pour
I'ensemble des salariés peut étre mise
en ceuvre.

L'une des entreprises rencontrées a mis
en place un systeme de « causeries »
permettant au chef d'entreprise de
sensibiliser I'ensemble des membres
a des thématiques telles que la cyber-
criminalité.

La notion de « bon sens » est frequem-
ment évoquée par les dirigeants de
ces entreprises. |l leur apparait primor-
dial de diffuser les « bonnes pratiques
» a I'ensemble du personnel et pas
seulement aux responsables hiérar-
chigues dans une logique de sensibili-
sation collective.

La veille stratégique est une donnée
clé pour la pérennisation des activi-
tés. Il s’agit de maintenir un bon niveau
d’information sur les stratégies des
concurrents mais €galement d’antici-
per les tendances qui structurent un
marché, voire de découvrir d’autres
pratiques professionnelles. La veille
passe par des dispositifs courants mais
également par la participation a des
évenements tels que des salons qui
sont I'occasion de constater les avan-
cées et les projets des concurrents.

Outre le cas de ces grandes entre-
prises, certaines PME apparaissent tres
avancées dans les problématiques
de lintelligence économique. Celles
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qui innovent integrent dans leur acti-
vité les technolosies du futur et font
preuve d’'une grande réactivité. Une
PME rencontrée a créé une borne nu-
mérique dédiée au référencement des
flux entrants et sortants. Tout comme
les grandes entreprises, cette PME vé-
hicule I'information, de maniere hié-
rarchisée parmi le personnel. Elle créé
¢galement des logiciels d’acces a I'in-
formation a usage des responsables
hiérarchiques afin de diffuser au mieux
I'information, de l'analyser et de I'ex-
ploiter tout en mobilisant les équipes.

Les entreprises sensibles a la théma-
tique

Cette catégorie d’entreprises véhicule
des « bonnes pratiques » sans néces-
sairement établir de liens formalisés
avec les problématiques de l'intelli-
gence économique.

Des pratiques qQui paraissent évi-
dentes mais qui ne sont pas toujours
considérées a leur juste mesure : pré-
ter attention a son environnement et
adapter son comportement lors de
déplacements (avoir un filtre sur son
ordinateur ou une clé USB cryptée) par
exemple. Si les risques encourus sont
connus, la prise de conscience de la
nécessité d’adapter ses pratiques, en
premier lieu une bonne « hygiene in-
formatique », n'est pas toujours suivie
deffets.

Ce processus s’apparente a une ac-
culturation induite. Il s’agit pour les ac-
teurs de se saisir d’'une problématique
a laquelle ils peuvent étre sensibles
sans forcément en maitriser les enjeux.
Lors des entretiens menés, le volet
« securité » de l'intelligence écono-
migue était spontanément abordé. Or
la diffusion de I'information et la veille
sont, au méme titre, des leviers primor-
diaux de pérennité des entreprises. Si
la veille concurrentielle est fréquente
dans les entreprises, il semble que la
question de l'analyse des contenus

et de leur traduction en information
stratégique soit encore peu maitrisée
faute de méthode.

Propos d’un représentant d’entreprise
de type grande entreprise, plus de
5 000 personnes :

« Moi jappelle ces informations les
“bijoux de famille”, dans le sens que
’'on protege ce qui doit étre protégé. Il
faut hiérarchiser ces informations pour
leur donner du sens, classifier pour
ne pas en surfaire. Si vous verrouillez
tout, d’'une part vous n'allez pas aller
loin, d’une autre on ne peut plus rien
faire des informations. C'est une grosse
difficulté pour les entreprises de nos
Jjours, face a des petites entreprises
qQui n‘ont pas le méme protocole que
nous. Comment collabore-t-on ? Cela
demande de la formation. .. »

Concernant le volet de la sécurité, des
audits sur les systemes d’information
et les systemes informatiques sont de

J'ai fait installer un deuxieme réseau
avec un pare-feu, au moins la c'est
plus sécuritaire. .. »

Un chef dentreprise rencontré ex-
pligue avoir un « niveau de protection
relatif » et disposer d’outils tels que le
brevet pour protéger son savoir-faire.
Le risque peut venir de I'extérieur, C’est
pour cela qu’il s'évertue a conserver
les mémes collaborateurs pour éviter
les fuites d’'informations importantes a
propos de son activité.

Propos d’un représentant d’entreprise
de type TPE, moins de 10 personnes :
« Vous savez, travailler avec des com-
merciaux et des collaborateurs c’est
plutdt risqué. Ils voient tout, ils savent
ce qui se passe chez la concurrence,
ils se parlent entre eux. Parfois ils ne
font pas forcément attention d‘ailleurs,
C'est une maniere daller a la péche
aux infos... »

plus en plus courants dans les entre-
prises.

Néanmoins, il arrive que de simples
caméras de sécurité ou un interphone
puissent étre des portes d’'acces aux
malveillances, puisqu’ils sont directe-
ment reliés aux systemes informatiques
de I'entreprise.

Propos d’un représentant d’entreprise
de type TPE, moins de 10 personnes :

« Quand j'ai fait installer tout un dispo-
sitif physique, caméras et portail élec-
trique par exemple, je ne pensais pPas
que ¢a pouvait étre risqué. En fait ces
objets sont reliés au réseau de l'entre-
prise, si un collesue ne m’en avait pas
parlé je n’y aurais méme [pas ppense.
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Les entreprises ou I'intelligence éco-
nomique n’est pas percue comme
un point central, voire méconnue

Les tres petites entreprises (TPE) sont
les principales concemnées par ces
comportements ou maniere d'appré-
hender la question de I'information
stratégique. Plusieurs d'entre elles
déclarent déja connaitre les « bonnes
pratiques » et ne manifestent pas d’in-
térét pour davantage de sensibilisa-
tion.

Le manque de temps et de moyens
peut également étre a I'origine d’'une
certaine « distance » avec les pratiques




de l'intelligence économique. Toute-
fois, si les entreprises peuvent se sentir
peu concernées, elles sont rarement
ignorantes des risques inhérents a la
diffusion de I'information.

Quoi qu’il en soit, nous avons consta-
té un certain isolement des dirigeants
des tres petites entreprises face aux
problématiques de I'intelligence éco-
nomique, ne sachant pas exactement
a qui faire appel. Bien qu'ils éprouvent
les mémes besoins que les grandes
entreprises, ils ne disposent pas des
mémes outils et leur vision de I'in-
telligence économique est reléguée
derriere le devoir de se consacrer a la
production et au fonctionnement quo-
tidien de I'entreprise.

Propos d’un représentant d’un pdle de
compétitivité

« Nous, on travaille avec beaucoup de
PME. Quand on leur parle de I'intelli-
gence économique, les chefs d’en-
treprise nous répondent qu’ils n'ont
pas le temps ou qu’ils savent déja.
On essaye de les sensibiliser, de les
mettre en garde notamment autour
des clauses de confidentialité. Quand
on fait des salons, on en profite pour
faire des mini-formations et on arrive a
capter leur attention. .. »

Propos d’un représentant d’entreprise
de type TPE, moins de 10 personnes :

« Je sals bien, la box me sert a avoir
un réseau dans l'entreprise, c'est pra-
tique, mais n'est pas protégé. Elle peut
étre infiltrée a tout moment mais je ne
peux pas y faire grand-chose. Installer
un réseau interne serait la solution mais
e n‘ai ni le temps ni l'argent... »

.

2).4

Approche défensive / approche of-
fensive

Des entretiens réalisés ressort que les
dirigeants rencontrés adoptent pour
une large part une attitude surtout dé-
fensive face aux problématiques de
I'intelligence économique. Il est ques-
tion de connaitre les risques matériels
et immatériels et de les anticiper, dans
une logique de protection. Lapproche
offensive (volets « influence » et
«veille ») apparait donc sous-utilisée
par les acteurs économiques.

Propos d’un représentant institution-
nel :

« L@ sécurité économique, on nN'a pas
de mal a la faire passer, la veille et I'in-
fluence c’est une perte de temps pour
eux. Méme dans les structures ot il y a
de la recherche et de la R&D, la logique
de veille est un peu présente mais pas
tant que ca. On découvre des socié-
tés qui se lancent dans du dévelop-
pement de produits sans méme avoir
vérifié qu’il n'y a pas d’antériorité intel-
lectuelle, qu'il n'y a pas de précédent
sur le marché. Lorsqu'ils ont une idée,
ils se lancent dedans, sans se poser de
questions. .. »

Comme l'indique le schéma produit
par la CCl Normandie™ ci-dessous, il
existe différents moyens défensifs de
protection de l'activité d’une entre-
prise :

Les principaux moyens de protection de I'information

Source : Enquéte sur les pratiques de veille et d’intelligence économique dans les entreprises normandes selon une méthodologie de la CCIR

Bretagne (2015) - Réalisation : CCl Normandie

! La sensibilisation du personnel 63 %
ﬁ Des moyens de sécurité informatique 44 %
-4 Le secret 43 %

Q

Une charte de sécurité 23%

Des contrats de confidentialité

'® Pratiques de veille et d'intelligence économique », CCI
Observatoires Normandie, n°8, mars 2016
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Pour I'ensemble des entreprises ren-
contrées, le service informatique
constitue un service expert en « hy-
giene informatique » et la réponse la
plus adaptée en cas d’alerte

(ex. cyberattaque). Toutefois, toutes
les entreprises, selon leurs tailles, ne
disposent pas toujours d’'un service
informatique dédié. Quelques-unes
partagent des services informatiques
distants, via un prestataire spécialisé.

Parmi celles qui n'en disposent pas,
certaines utilisent une box d’acces In-
ternet et méconnaissent les risques ou
du moins les minimisent. Une box est
en effet facile d'acces et devient une
porte ouverte aux données de I'en-
treprise. La sensibilisation aux risques
informatiques est une premiere ap-
proche accessible aux entreprises.

La diffusion de l'information au sein
des entreprises peut prendre des
formes diverses. Un reglement inté-
fieur, par exemple, contient les regles
normatives régissant les pratiques des
personnels. Un journal d’entreprise
diffusé régulierement permet de mo-
biliser les salariés mais ne mentionne
pas d’informations purement straté-
giques de I'entreprise.

Plusieurs entreprises déclarent hiérar-
chiser les informations gu’elles dif-
fusent a leurs salariés par des procé-
dures de classification et d’acces a la
documentation. Lenjeu, comme I'ex-
pligue un des enquétés est de savoir
identifier I'information sensible, c’est-
a-dire ne pas chercher a surprotéger
OU a protéger ce qui ne le nécessite
as, ce qui serait contre-productif.

Il importe également de savoir définir
le réle des collaborateurs, entre les
« détenteurs » de I'information et les
« décideurs », et la responsabilité de
chacun d’eux dans la remontée et la
diffusion de cette information.

Les volets de veille, d’analyse de I'in-
formation et d'influence, qualifiés
d’'approche offensive de I'intelligence
économique, apparaissent a l'oppo-
s¢é nettement moins appropriées par
les entreprises. Si celles-ci pratiquent
assez facilement la veille concurren-
tielle, elles sont moins investies sur les
champs des autres veilles (juridique,
normative, reglementaire, sociétale,
marché, technolosgique...) et de I'in-
fluence stratégique, consistant a re-
chercher et diffuser des informations
ciblées possédant un intérét pour la
compgétitivité, le développement et
la pérennité de I'entreprise. Les entre-
prises savent se situer par rapport a la
concurrence et parfois s’adapter mais
ne savent pas toujours anticiper le mar-
ché.

Comme l'indique le schéma ci-des-
sous', les sources d’informations sont
variées et passent majoritairement par
des voies informelles.

Les informations les plus recherchées

Source : Enquéte sur les pratiques de veille et d'intelligence économique dans les entreprises normandes selon une méthodologie de la CCIR

Bretagne (2015) - Réalisation : CCl Normandlie
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Diffuser et informer, une approche
plus offensive impulsée par les ac-
teurs institutionnels

A l'inverse, les entretiens menés avec
les représentants institutionnels lors
de la phase exploratoire ont montré
l'intérét et I'importance accordés aux
aspects offensifs de I'intelligence éco-
nomigue. Pour eux, les volets de veille
et d'influence sont les garants de la
pérennité des entreprises et doivent
étre davantage investis et développés.

La veille stratégique et concurrentielle,
la recherche, I'analyse et au final la dif-
fusion de l'information requierent des
compétences spécifiques qui font
souvent défaut dans les entreprises
mais qui peuvent étre acquises avec
lappui du dispositif de formation
continue pour l'acquisition de meé-
thodes.

La chalne d’acteurs institutionnels et
économiques mobilisées dans une
perspective de réseau peut contribuer
a promouvoir I'acculturation autour de
I'anticipation et de la diffusion.

Dans ce sens, fédérer les acteurs entre
eux permet de cheminer de concert
plutdt que de travailler de maniere in-
dividuelle. Le comité stratégique d'in-
telligence économique normand qui
s'est tenu le 4 juillet 2017 entre donc
dans cette dynamique de réseau.

Collaborer entre entreprises

Les entretiens menés ont révélé éga-
lement une demande de partage de
pratiques et de connaissances en ma-
tiere d’intelligence économique entre
entreprises d’un méme territoire. La
construction de liens opérationnels
avec ses pairs apparait comme un élé-
ment de « professionnalisation » et de
connaissances mutuelles.

Par ailleurs, les dirigeants ont exprimé
un réel besoin d’accompagnement

dans la mise en ceuvre des « bonnes
pratiques » de lintelligence écono-
migque.

A titre d'illustration, I'Institut national
de la propriété industrielle (INPI) a
crée les « talents INPI ». |l s’agit de ren-
contres inter-entreprises, de tous sec-
teurs confondus au cours desquelles
les salariés toutes fonctions confon-
dues se rencontrent pour partager au-
tour d’'un méme sujet qui les animent.
Ces rencontres sont I'occasion de lever
les représentations souvent erronées («
nébuleuse », « usine a gaz ») véhicu-
Iées sur I'intelligence économique.

Propos d’un représentant d’entreprise
de type grande entreprise, plus de
5 000 personnes :

« Je pense qu’en termes d'intelligence
économique, il faudrait faire preuve
de davantage de proximité. Cest une
pratique sur le long terme ol les gros
groupes prennent de plus en plus de
risques. Il n'y a pas assez de contrble
et on ne le partage pas avec d’autres,
on ne trouve jamais le bon interlocu-
teur pour partager nos expériences et
nos questions.

Quand on va a des salons ou des évé-
nements, ¢a reste des themes abordés
de maniere transversale, tout le monde
ne le recoit pas de la méme facon. Et
puis ces endroits sont avant tout pour
le démarchage commercial. Ce sont
de grosses rencontres. Quelle évalua-
tion fait-on des résultats ? 1l n’y a pas
beaucoup d’effets sur les individus.
Ce qui pourrait étre une solution, ce
sont les petits comités pour mettre
en avant les besoins opérationnels
des entrepreneurs, un dispositif lo-
cal. Je l'ai fait avec I'INPI qui sensibi-
lise et oriente. C'est utile, notamment
pour les TPE et les PME qui n‘ont pas
de service juridique. Ca se fait un peu
en Normandie, une cellule INPI a été
mise en place, une sorte de speed da-
ting de 10/15 minutes ou on retrouve
un panel dacteurs, ce que jappelle
des détenteurs, dans les entreprises

pour identifier les besoins, et des per-
sonnes qui viennent avec des sujets
opérationnels.

Bien sdr ils se parlent avec des ac-
cords de confidentialité, ils signent
des clauses des l'entrée. Je dis ¢a
parce que je suis un ancien conseiller
sur le sujet donc je connais bien et je
pense que c'est un réel besoin des en-
treprises... »

2).5

Métiers, compétences et fonctions

Les entretiens réalisés ont montré que
les métiers dédiés a I'intelligence éco-
nomigue sont rares ou émergents.
En revanche, les pratiques de I'intel-
ligence économigque recourent a un
ensemble d’activités, de savoirs et de
compétences spécifiques.

Peu de métiers dédiés mais une ap-
proche transversale par les compé-
tences

L'analyse de I'information constitue a
ce titre une ressource essentielle qui
dépasse la seule activité de collecte
de I'information et lui en donne sa va-
leur. Force est de constater qu’elle est
souvent sous-estimée dans les entre-
prises. Les métiers d’analyste de don-
nées et dans son prolongement pour
ce qui releve des données massives de
data scientist ou data analyst tendent a
se développer et a se spécialiser de
plus en plus dans des champs tech-
nigues. L'analyse de données ne peut
étre endossée par les seuls chefs d’en-
treprise sans formation préalable, car
elle constitue une fonction a part en-
tiere, prenant toute sa place au coeur
de I'entreprise lorsque celle-ci se dote
d’un dispositif d'intelligence écono-
migue.

La collecte, la diffusion et I'analyse des
informations relevent également d’une
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responsabilité et d’'une compétence
collective dans les organisations et
interpelle ainsi les compétences de
chaque salarié.

Le métier de veilleur(se) stratégique
qui consiste @ mener un travail de re-
cherche, réaliser des diagnostics ou
analyser les besoins de I'entreprise, est
¢galement un métier d’expertise.

Les métiers qui se déploient autour de
la dimension juridique sont amenés
de plus en plus a occuper une place
prépondérante dans I'entreprise. La
fonction juridique devient une fonc-
tion stratégique eu égard notamment
a la demande croissante d’étre com-
pliant (cf. section 1.2) et les avantages
compétitifs de demain reposeront
assurément sur ce terrain. Les métiers
de responsable slreté industrielle, de
risk and security manager ou encore de
gestionnaire des risques s’emploient a
mettre en ceuvre les procédures visant
a réduire I'impact financier de tous les
événements aléatoires qui pourraient
survenir et garantir la sGreté juridique
et financiere de I'entreprise. lls inter-
viennent aupres de la direction gé-
nérale sur la meilleure facon de gérer
les risques fortuits (accident, incen-
die, vol...) et les dangers liés a des
décisions  stratégiques (lancement
d’'un produit, programme d’investis-
sement...). lls jouent un réle de pré-
vention. Par exemple, en prescrivant
I'installation d’un systeme de protec-
tion pour lutter contre le piratage in-
formatique ou I'ajout d’une clause sur
un contrat commercial pour éviter une
¢éventuelle contestation d’ordre juri-
digue.

Mais la sécurité des données sensibles
ne releve pas que de ces spécialistes.
Les standardistes, hotesses d’accueil,
assistant(e)s de direction jouent éga-
lement un réle tres important, notam-
ment par le filtrage des appels ou des
visiteurs et de la nature des informa-
tions susceptibles d'étre divulguées.

Ces professions sont au coeur des
échanges d'informations, entrantes au-
tant que sortantes.

Enfin, dans le cadre de la mise en
ceuvre en 2018 du Reglement général
de protection des données (RGPD) a
I'échelle européenne, celui-ci stipule
pour les entreprises amenées a ef-
fectuer des traitements de données
personnelles, I'obligation de la dési-
gnation d’'un délégué a la protection
des données (data protection officer)
dans certaines conditions.

Outre ces quelgues métiers bien
identifiés, lintelligence économique
se structure autour de quelques do-
maines ou fonctions clés au coeur de
I’écosysteme de I'entreprise dans un
contexte de tres fortes évolutions liées
notamment a la dématérialisation et la
numérisation de I'information :

- Stratégie pour les activités de re-
cherche, d’études et de développe-
ment

- Audit et consell : les consultants,
souvent impliqués dans le manage-
ment stratégique de I'entreprise, et
sont amenés a analyser des données
stratégiques

- Technigues et outils pour les activi-
tés informatiques et tout ce qui a trait
a I'Internet

- Pédagosgie pour ce qui conceme
les actions de formation

Lintelligence économique en Normandie - Mars 2018

- Documentation, documentaliste,
veilleur

- Protection qui concerne bien en-
tendu les activités informatiques
mais aussi toutes les fonctions de

I'entreprise liées a l'entrée et a la

sortie des informations (accueil,
standard, fonctions administratives
support...)

- Communication

- Juridique

- Lobbying pour le volet « influence »
- Finance, les données financieres
comptent parmi les plus sensibles

- Commercial marketing, notamment
les commerciaux, fréequemment en
déplacement a I'extérieur de I'entre-
prise et en contact avec des clients
et/ou parfois concurrents

- Gestion des ressources humaines
(GRH) pour la capacité a mobiliser le
personnel autour d’actions de sensi-
bilisation et de formation.

Quoi qu'’il en soit, la mattrise de I'intelli-
gence ¢conomique implique de s’ap-
proprier des connaissances variées et
complexes mais indispensables a la
compréhension de ses enjeux :

e comprendre I'environnement écono-
mique de la mondialisation (contexte,
acteurs), les nouvelles logiques de
concurrence (hyper concurrence, li-
béralisation des échanges émergence
de groupes multinationaux puissants),
la réalité de I'interdépendance de la




compétition, l'acces aux ressources
naturelles et énergétiques, les nou-
velles regles de gouvernance mon-
diale ;

e comprendre la « coopétition ». La
« COOpétition » ou « co-opétition »
(coopetition ou co-opetition en an-
glais) est un néologisme forgé par les
auteurs et visant a décrire le concept
de compétition coopérative. « Coo-
péetition » est fabriqué a partir des
mots coopération et concurrence ;

e connaitre les grandes lignes des
dispositifs publics nationaux d’intelli-
gence économique et des politiques
équivalentes ;

e appréhender les liens entre Etats et
entreprises ;

e comprendre et maitriser les nou-
veaux risques (comme ceux liés a la
compliance), les lieux et moyens de
nouvelles opportunités ;

e maitriser les enjeux économiques,
commerciaux, de sécurité et de sou-

veraineté liés au numérique (gouver-
nance de lInternet, acces au web,
statut des données, enjeux juridiques
et fiscaux, ouverture des données
publiques, cybersécurité, réseaux so-
ciaux) ;

e connaitre les nouveaux modes de
contréle juridique de I'économie®.

Tableau des principaux besoins exprimés par les experts et entreprises rencontrés

BESOINS COMPETENCES PRECONISATIONS

Recherche et développement

Consultants et managers

Informaticiens

Standardistes
Métiers de I'accueil
Agents de sécurité
et de gardiennage

Assistant(e)s de direction

Environ 4 % des emplois susceptibles d’étre concernés par la mise en ceuvre et les pratiques de l'intelligence
économique en Normandie.

Si les professions exclusivement dédiées a I'intelligence économique sont rares, un certain nombre peuvent étre théori-
guement considérées comme étant concernées par les problématiques de I'intelligence économique, c’est-a-dire qu’elles
contribuent de pres (cceur) ou de loin (périphérique) a la mise en ceuvre des pratiques, des méthodes et des processus.
En Normandie au recensement de la population de 2013, le nombre d’actifs en emploi occupant une profession asso-
ciée a l'intelligence économique est estimé a environ 100 000 individus, se répartissant a part égale entre les professions
« coeur » et les professions « périphériques ».

Ce sont les professions du domaine de la stratégie qui comptent le plus grand nombre d’emplois avec 39 552 actifs en
emploi estimés, dont 13 924 relevant des professions « coeur », soit 35,2 %.

lls sont suivis par les emplois du domaine des ressources humaines : 20 917 actifs en emploi dont 17 845 relevant des
professions « coeur ». Ceci en fait le domaine le plus représenté pour les professions théoriquement concernées par I'in-
telligence économique.

Le troisieme domaine représenté estconstitué des professions du domaine commercial marketing avec pres de 10 000
actifs en emploi dont les trois quarts sur des professions « coeur ».

Le domaine de la pédagosie est plus important en nombre que le précédent (plus de 13 000 actifs en emploi) mais pro-
bablement treés largement surreprésenté dans cet exercice d’estimation.

Les métiers du juridigue quant a eux emploient environ 4 000 personnes, dont 1 000 dans les métiers « coeur ».

Précaution : cette estimation ne constitue en aucun cas un décompte précis et est @ considérer avant tout dans une ap-
oroche quantitative indicative.

0 Délégation interministérielle d l'intelligence économique, juin 2015
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Les professions de I'intelligence économique en Normandie

Estimation du nombre d'actifs en emploi (compte tenu de la nature des professions repérées ; ne constitue en aucun cas un décompte précis : a considérer comme une ap-

proche quantitative)

Source : Recensement de la population 2013 (données 2011 & 2015), traitement Carif-Oref de Normandie

Dessinateurs en construction mécanique et travail des métaux 2032
Dessinateurs en électricité, électromécanique et électronique 427
Ingénieurs et cadres d'étude, recherche et développement en mécanique et travail des
métaux 2214
Ingénieurs et cadres d'étude, recherche et développement en électricité, électronique 1624
Ingénieurs et cadres de fabrication en matériel électrique, électronique 840
Ingénieurs et cadres de fabrication en mécanique et travail des métaux 2752
Ingénieurs et cadres de la maintenance, de l'entretien et des travaux neufs 2119
Ingénieurs et cadres des méthodes de production 470
Ingénieurs et cadres du contréle-qualité 3090
Techniciens de fabrication et de contrdle-qualité en construction mécanique et travail des
métaux 5505
Techniciens de fabrication et de contrdle-qualité en électricité, électromécanique et élec-
tronique 905
Techniciens de recherche-développement et des méthodes de fabrication en construction
mécanique et travail des métaux 1621
STRATEGIE ltle:;:;c:é\:a::eqlrjeec:tegf:cetr::;/::;ppement et des méthodes de fabrication en électricité, 32t
Ingénieurs et cadres d'étude du batiment et des travaux publics 1906
Ingénieurs et cadres spécialistes des télécommunications 282
Ingénieurs et cadres d'étude, recherche et développement des autres industries (impri-
merie, matériaux souples, ameublement et bois, énergie, eau) 1124
Ingénieurs et cadres de la production et de la distribution d’énergie, eau 683
Ingénieurs et cadres de la logistique, du planning et de l'ordonnancement 1276
Ingénieurs et cadres techniques de ['exploitation des transports 1117
Ingénieurs conseils libéraux en études techniques 1641
Ingénieurs et cadres de fabrication des autres industries (imprimerie, matériaux souples,
ameublement et bois) 137
Ingénieurs et cadres d’étude, recherche et développement des industries de transforma-
tion (agroalimentaire, chimie, métallurgie, matériaux lourds) 2368
Ingénieurs et cadres de fabrication des industries de transformation (agroalimentaire,
chimie, métallurgie, matériaux lourds) 1912
Ingénieurs et cadres d'étude et d'exploitation de l'agriculture, la péche, les eaux et foréts 283
Total 39552 13924 25627
Cadres d’état-major administratifs, financiers, commerciaux des grandes entreprises 425
Cadres des autres services administratifs des grandes entreprises 2 646
Cadres des autres services administratifs des petites et moyennes entreprises 7 662
Cadres spécialistes des ressources humaines et du recrutement 1924
Chefs d’entreprise commerciale, de 10 a 49 salariés 1979
Chefs d’entreprise de l'industrie ou des transports, de 10 a 49 salariés 1787
GRH Chefs d’entreprise de services, de 10 a 49 salariés 1253
Chefs d’entreprise du batiment et des travaux publics, de 10 a 49 salariés 1159
Chefs de grande entreprise de 500 salariés et plus 573
Chefs de moyenne entreprise, de 50 a 499 salariés 1457
Directeurs techniques des grandes entreprises 50
Total 20917 17 845 3071
Cadres spécialistes de la formation 869
Chercheurs de la recherche publique 1422
PEDAGOGIE Enseignants de l'enseignement supérieur 4153
Formateurs et animateurs de formation continue 6 746
Total 13189 2291 10 898

22 Lintelligence économique en Normandie - Mars 2018




Chefs de projets informatiques, responsables informatiques

Ingénieurs et cadres d’administration, maintenance, support et services aux utilisateurs

131

en informatique 619
TECHNIQUES Ingénieurs et cadres d'étude, recherche et développement en informatique 3237
ET Techniciens d'installation, de maintenance, support et services aux utilisateurs en infor-
OUTILS matique 1835
Techniciens d'étude et de développement en informatique 2203
Techniciens de production, d’exploitation en informatique 510
Total 8535 3987 4548
PROTECTION Officiers des Armées et de la Gendarmerie (sauf officiers généraux) 698
Total 698 0 698
Cadres chargés d'études économiques, financiéres, commerciales 575
DOCUMENTATION Cadres de la documentation, de l'archivage (hors fonction publique) 66
Sous-bibliothécaires, cadres intermédiaires du patrimoine 246
Total 886 640 246
Journalistes (y. c. rédacteurs en chef) 1390
Assistants de la publicité, des relations publiques (indépendants ou salariés) 987
COMMUNICATION | cadres de la publicité 259
Cadres des relations publiques et de la communication 416
Total 3051 3051 0
Conseils et experts libéraux en études économiques, organisation et recrutement, gestion
et fiscalité 1118
Avocats 1249
JURDIQUE | pe
Magistrats 375
Géomeétres-experts, huissiers de justice, officiers ministériels, professions libérales di-
verses 525
Total 3908 1016 2891
Acheteurs non classés cadres, aides-acheteurs 1783
Cadres commerciaux des grandes entreprises (hors commerce de détail) 826
Cadres commerciaux des petites et moyennes entreprises (hors commerce de détail) 2618
Chefs de produits, acheteurs du commerce et autres cadres de la mercatique 989
Ingénieurs et cadres des achats et approvisionnements industriels 924
COMMERCIAL Ingénieurs et cadres technico-commerciaux des industries de transformations (biens
MARKETING intermédiaires) 543
Ingénieurs et cadres technico-commerciaux en batiment, travaux publics 411
Ingénieurs et cadres technico-commerciaux en informatique et télécommunications 317
Ingénieurs et cadres technico-commerciaux en matériel mécanique professionnel 992
Ingénieurs et cadres technico-commerciaux en matériel électrique ou électronique pro-
fessionnel 451
Total 9854 7140 2714
Nombre total d"actifs en emploi en Normandie 1289 488
Nombre d'actifs potentiellement concernés par l'lE 100 589
Part des actifs potentiellement concernés par U'lE 7.8%
Nombre dactifs potentiellement concernés par U'lE sur des professions «ceeur» 49 885
Part des actifs potentiellement concernés par U'lE sur des professions «coeur» 3,9%
Nombre dactifs potentiellement concernés par UlE sur des professions «périphériques» 50 694
Part des actifs potentiellement concernés par U'lE sur des professions «périphériques» 3.9%
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2).6

Les dispositifs de formation exis-
tants

Il apparait que I'offre de formation est
peu connue par les professionnels ren-
contrés dans le cadre de I'étude. On
compte en France une dizaine de for-
mations initiales et continues spéciale-
ment dédiées a l'intelligence écono-
migque. D’autres formations consacrent
quelgues modules pour sensibiliser
les étudiants a la problématique. Les
¢tablissements d’enseignement de
Normandie proposent des formations
initiales et continues indirectement
lices a [lintelligence économique.
(Voir en annexe le classement des
formations initiales dédiées a l'intelli-
gence économique.)

La formation initiale

Les formations spécifiques a I'intelli-
gence économigue sont accessibles
aux étudiants qui ont obtenu une li-
cence dans le domaine de la gestion,
du commerce, des sciences sociales,
de I'économie ou encore de I'ingé-
nierie. Les étudiants recoivent des
enseignements spécifiques et sont im-
mergés dans le monde de I'entreprise
(alternance ou stage).

A Poitiers, un master professionnel de
I'Institut des administrations et des en-
treprises (IAE), forme les étudiants a la
recherche, au traitement et a I'analyse
des données. Ce master est davantage
orienté vers la communication, I'in-
fluence et I'analyse.

Le master Intelligence économique et
stratégies compétitives d’Angers?’ a
¢té labellisé par le Haut responsable
en intelligence économique, Alain

“! http://master-iesc-angers.com/formation-ie/

Juillet. Il est constitué autour de cing
poles : veille et capitalisation des don-
nées, dépdt de brevets, influence et
lobbying, finalités de [I'intelligence
économigue et avantages concurren-
tiels et perspectives internationales.

L'Ecole de guerre économique (EGE)
dispense des formations autour des
technologies de I'information, des
évolutions du web et de 'usage des
réseaux sociaux. Les enseignements
s'articulent autour de quatre points :
la recherche de l'information (veille),
I'identification des sources a des fins
d’expertise, I'aptitude a analyser les si-
tuations complexes et enfin la produc-
tion de connaissances pour les acteurs
/ décideurs. Dans certaines formations,
le lien théorie-pratique est particulie-
rement développé. A titre d’illustra-
tion, le programme d’enseignement
« MercurlE »* permet aux étudiants
en formation initiale, au sein du cur-
sus «Stratégie d’intelligence écono-
mique», d’appréhender les axes stra-
tégiques élaborés par une entreprise.
Par équipe, les étudiants travaillent
au profit de la direction d’'un grand

“ http://www.ege.fr/index. php/la-formation-initiale/programme-mercurie.html
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groupe fictifs, d’'une PME, ou encore
d’un acteur du secteur public ou para-
public, a la réalisation d’une étude qui
nécessite I'application de la méthodo-
logie enseignée.

Les formations non dédiées, comme
les écoles d'ingénieur et les écoles de
commerce, sensibilisent les étudiants
issus de différentes filieres a une pre-
miere approche de I'intellisence éco-
nomique.

Propos d’un représentant d’un pdle de
compétitivité :

« Nous cherchons a inclure davantage
l'intelligence économique dans les
formations, Pour les futures formations
que nous souhaitons donner, nous in-
tégrerons systématiquement des mo-
aules sur ce sujet. On arrive dans une
génération qui sera plus sensible a ces
thématiques, une génération qui peut-
étre fera le relais aupres de leurs diri-
geants... ».

Sur le territoire résgional, les universi-
tés normandes ne proposent pas de
formation initiale consacrée a l'intelli-




gence économique mais développent
de plus en plus de modules a ce sujet,
notamment dans les filieres d’écono-
mie, de langues étrangeres et dans les
cursus de I'lnstitut des administrations
et des entreprises (IAE).

A travers ses formations, I'Ecole de
management de Caen propose des
modules de sensibilisation au contexte
geéopolitique, la sécurité numérique et
les systemes informatiques ainsi gqu’aux
outils disponibles pour faire face a une
cybercriminalité croissante.

Comme le souligne le rapport du Ce-
ser” de Normandie, il convient de re-
lever qu’au sein de I'Education natio-
nale, il N’y a pas ou peu de prise en
compte des problématiques d’intelli-
gence économigue et notamment des
aspects autour de la sécurité de I'infor-
mation et des bonnes pratiques dans
le domaine des données numeériques.
Des le plus jeune ase, les jeunes sont
confrontés aux technologies de I'in-
formation et il importe de bien leur
inculguer, tres tot, des réflexes, des
méthodes et une attitude critique via
des travaux encadrés ou des modules
(exemples du brevet informatique
dans le primaire ou du module d’ex-
ploration de I'informatique en classe
de seconde).

La formation continue

En France, divers établissements de
formation proposent a destination des
salariés des modules deédiés a l'intelli-
gence économique.

Llnstitut des hautes études de la Dé-
fense nationale (IHEDN) propose des
cycles « intelligence économique »,
des actions de formation ainsi que des
séminaires. A I'usage des cadres des
secteurs privés et publics, ils ont pour
objectif de faciliter I'appropriation
des « concepts, des méthodes et des
outils de I'intelligence économique et
stratégique, ainsi que les méthodes
pour développer un réseau et favoriser
I’échange de bonnes pratiques ».

Des formations continues sont ésa-
lement plus ciblées notamment pour
les responsables de tres petites entre-
prises (TPE) ou petites et moyennes
entreprises (PME). Des intervenants ex-
térieurs tels que la Direction générale
de la sécurité intérieure (DGSI) forment
les acteurs autour de la cybersécurité
ou de « I'hygiene informatique ».

Le Service a de l'information straté-
gique et de la sécurité économiques
(Sisse) représenté en région par les
délégués a I'information stratégique et
a la sécurité économiques (Disse) de
la Direccte met en oceuvre des forma-
tions agréées.

% Intelligence économique : approches défensive et offensive
en Normandie, Caen, Ceser de Normandie, 2016
2 https://www.inpi.fr/fr/services-et-prestations/formations

/

Une entreprise rencontrée lors de I'en-
quéte a pu bénéficier d’'un audit infor-
matigue dans ce cadre.

LInstitut national pour la propriété in-
tellectuelle (INPI) propose des forma-
tions et stages thématiques ainsi que
des certificats sur le champ de la pro-
priété intellectuelle®.

Enfin, I'Ecole de management de
Normandie (EMN) de Caen, I'Ecole
nationale supérieure d’'ingénieurs de
Caen (EnsiCaen) et I'université de Caen
Basse-Normandie se sont associées
pour créer le « Campus Intelligence
économique de Basse-Normandie »
proposant dans le cadre d’'une dé-
marche expérimentale, des formations
spécialisées en intelligence écono-
migue et notamment des modules de
formation a I'attention des chefs d’en-
treprises mais surtout des profession-
nels des administrations et des struc-
tures d’interface qui gravitent autour
d’elles (cadres de I'Etat, des collectivi-
tés locales, conseillers territoriaux des
CCl...).

Le rapport du Ceser de Normandie
souligne que globalement la forma-
tion a l'intelligence économique sus-
cite peu d’adhésion car I'enjeu n'a pas
encore été bien intégré au sein des
entreprises et plus particulierement
des PME, TPE, voire de certaines entre-
prises de taille intermédiaire (ETI).

Lintelligence économique en Normandie - Mars 2018




Classement de certaines formations initiales en intelligence économique

[Classement non exhaustif de formations...]
Source : http://mwww.meilleurs-masters.com/

A& CLASSEMENT EDUNIVERSAL
. DESMEILLEURS MASTERS, MS & MBA

TOP 10 2017 - Inteligence Economigue

1 Ecule de Guene Economigus - Groups ESLSCA
MEA spécialiad Stratégie of Inelbgencs Economgque

2 Ecole Europeenne d Intelligence Lrunmnique =

Trple dipkimation - Tire de Gonsultant{e) en intellgence Economique (RMCP, niveau 1) + Executiva
MEA (parienanal avac le groupe I5C Parig) + auditaur au Centre des Haules Etudes du Cybemnespace
{GHEGY)

] EISTI (Ecole Intzrnationale des Sciences du Traitement de I'information)
Masifie Spécialistd en Anzlyse Shalégigue 1 Infeligence Economiyue

4 IAF de Paitiers
Masler Inbeligence Economigue & Communicalion Siralégique

5 Université Pariz-Fat Créteil - DEpartement d'économis
Masler MASERATI iMelhodes Appliguess de la Slalisbyue el de FEconomelie pour la Recherche,
I'Anahyes el la Tralbemant da Ninformation)

Université Paris 1 - Panthdon Sorbonne
Master 2 professionnel Techniques &' information st de Ddeision dana FEntraprisa

*
L =)
*

SKEMA Business School
MSc International Strategy and influence

o
»

Universitd Paris Dauphine
Mastcr Diagnostic Economique IMcratonal (211)

*
o+

Université d'Angers - UFR da Diroit, d'Economis el de Gestion
Masder 2 Intclligence Economigque ot Stratégics Compétieea - IESC

T | e ¥~

*
*

Université Jean Monnct Saint-Etlenne, IAE
Masier Ingénizric Coconomique Specialibs Infelligence Economique =f Gestion de Mnnovation (ICGI)

*ﬂ

*

Ainsi, I'appropriation par les entreprises des questions d'intelligence éco-
nomique et sa traduction dans les actions mises en ceuvre apparait variable
et disparate mais semble s’appréhender le plus souvent (particulierement
dans les moyennes et petites unités) dans une approche intuitive et assez
peu structurée.
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Lintelligence économique a été développée dans les an-
nées 1990 pour fournir des outils et des méthodes aux
entreprises et aux organisations institutionnelles et globa-
lement a I'ensemble des acteurs socio-économiques. Sa
finalité vise a donner aux entreprises, les moyens d’étre
plus compétitives et de leur assurer un avantage concur-
rentiel. Lintelligence économique est un facteur de com-
péetitivité de I'économie des territoires a quelque échelle
que ce soit. Elle est constituée de trois volets d’inter-
vention : la veille, la sécurité et l'influence. Lintelligence
économique est directement associée a la collecte, le
traitement et la diffusion de I'information. L'évolution de
la société marquée par les enjeux de la dématérialisation
et du numérique provogque un bouleversement des pra-
tiques et la transformation des modeles organisationnels
dans les entreprises. Le contexte plus global que connait
nos sociétés se traduit par un avenir incertain, tant du point
de vue environnemental que technologique. La notion de
risque est indissociable de I'intelligence économique. La
France est I'un des pays européens les plus producteurs
de travaux sur cette question.

Directement impactée par I'environnement dans lequel
elle s’inscrit, 'intelligence économique est une activité
transversale englobant de nombreux champs discipli-
naires. Cette dimension pluridisciplinaire la rend parfois
difficile a appréhender de maniere univoque.

Entreprises, institutions : deux visions différentes

Létude réalisée révele un fort besoin de formation et d’ac-
compagnement de la part des entreprises, celles-ci pos-
sedant de l'intelligence économique une vision qui differe
nettement de celle des acteurs institutionnels chargés de la
promouvoir. Une opposition nette entre approches défen-
sives et approches offensives dessine ainsi le paysage de
I'intelligence économique sur le territoire normand.

Les entreprises se caractérisent globalement (a nuancer selon
la taille et I'activité toutefois) par des approches exclusive-
ment défensives dans une vision opérationnelle et tendent
a minimiser la dimension pérenne de leurs actions, suivant
des logiques de protection que I'on peut qualifier de court-
terme. Trois types d’entreprises ont pu étre identifiés selon
le degré de sensibilisation et de pratique :

e celles qui maitrisent les enjeux de l'intelligence écono-
migue et mettent en ceuvre des plans d’action adaptés,

e celles qui sont sensibles a la question sans étre nécessaire-
ment dotées de processus,

e celles qui n’en maitrisent pas les enjeux.

Les entreprises de cette catégorie sont souvent de petite
taille et ne disposent pas de moyens suffisants pour pouvoir
s’emparer du sujet. Ce sont, pour la plupart, des tres petites
entreprises (TPE) ou I'enjeu est avant tout de « survivre » en
assurant productivité et compétitivité. Ce sont fréquemment
les dirigeants eux-mémes qui se saisissent @ minima de ces
préoccupations mais souvent sans le temps nécessaire ni
les compétences idoines. Ces entreprises particulierement
devraient constituer une cible privilégiée (sans exclusion
des autres types qui expriment également des besoins) a
accompagner dans leurs démarches de mise en ceuvre de
dispositifs d’intelligence économique.

A l'autre bout de la chaine, les acteurs institutionnels et spé-
cialement les services de I'Etat concemnés, promeuvent des
approches plus offensives dans une vision stratégique, met-
tant I'accent sur la veille et I'influence plus que la protection
systématique. Avec eu, les établissements de formation et
de recherche ainsi que les collectivités territoriales sont des
relais de sensibilisation et de formation a destination des
entreprises.

Cette vision différenciée de I'intelligence économique entre
d’une part les entreprises et d’autre part les acteurs institu-
tionnels constitue I'un des grands enseignements de |'étude.
Par ailleurs, les entreprises ont exprimé largement leur be-
soin de lisibilité sur ce que ces derniers sont en capacité de
leur apporter.
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Une expertise souvent exercée de maniere pragma-
tique

Veilleur stratégique et analyste (data analyst, data scien-
tist...) mais également responsable sreté industrielle,
risk and security manager ou encore gestionnaire des
risques sont des professions clés de I'intelligence écono-
mique. Lexpertise dont sont détenteurs ces profession-
nels est souvent exercée par les dirigeants d’entreprises
eux-mémes sans posséder les compétences requises.
Lappropriation de l'intelligence économique au sein de
la plupart des entreprises rencontrées se fait principale-
ment a partir de comportements de « bon sens » et de
normes comportementales empiriques. Lintelligence
économigue est mise en ceuvre a partir d’'une adapta-
tion spontanée et non formalisée aux nouveaux modes
de management et de gestion de I'information, entrainés
notamment par les évolutions du numérique. Il s’agit pour
les dirigeants de se saisir d’une problématique a laquelle
ils peuvent étre sensibles sans forcément en maitriser les
enjeux. La mise en ceuvre de formations, I'élaboration
d’'un reglement intérieur fixant de maniere normative les
comportements et les mesures de protection constituent
des actions en faveur d’une « professionnalisation » des
entreprises.

Mais peu de métiers possedent une application directe-
ment associée a I'intellisence économique méme si les
nouvelles dispositions réglementaires stipulent la dési-
gnation de professionnels dédiés dans certaines entre-
prises et dans certaines situations (Reglement général sur
la protection des données - RGPD - ; voir section 1.3).
Aucune entreprise rencontrée ne consacre de postes
uniguement a cette activité. C'est donc bien en termes
de responsabilité collective et de compétences transver-
sales que l'intelligence économique doit s’appréhender.

Lidentification d’un (e) salarié(e) référent(e) dans chaque
entreprise permettrait une meilleure prise en compte de
Cette problématique et une meilleure interaction avec
les acteurs institutionnels chargés d’accompagner et de
promouvair les pratiques. Par ailleurs, une approche sous
forme de collectifs d’acteurs (entreprises, institutionnels)
ou clubs de réflexion, lieux de partage et de mutualisa-
tion des pratiques animés par des professionnels formés
peut constituer une autre piste pour favoriser la sensioili-
sation et I'acculturation aux enjeux de I'intelligence éco-
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nomique et sa généralisation. Ces lieux peuvent étre « portés
» par le réseau consulaire, les branches professionnelles ou
les pobles de compétitivité.

Le champ juridique et les questions de déontologie oc-
cupent une place grandissante dans les pratiques d'intel-
ligence économique, renforcé par la diversification et la
complexification des législations et des dispositions ré-
glementaires (utilisation des technologies, responsabilités,
regles nationales et internationales sur les échanges com-
merciaux...). Les notions de conformité (compliance) et de
responsabilité deviennent cruciales et indissociables des ré-
flexions et des pratiques de I'intelligence économique, tout
comme l'est la formation des juristes dans ce sens.

Enfin, I'étude fait apparaitre que la question de la formation
des personnes, en cycle de formation initiale ou en tant que
salariés, n'a pas encore atteint un degré de maturité suffisant
dans I'esprit des chefs d’entreprises et apparait comme un
« point aveugle », ouvrant des perspectives de réflexion en
la matiere. La sensibilisation a l'intelligence économique par
des modules spécifiques dans les écoles d’enseignement
technique du supérieur (écoles d’ingénieurs) serait un axe
a renforcer.




Glossaire

Acculturation : processus long ou 'individu évolue et
apprend dans une culture qui differe de la sienne. Il doit
faire appel a ses capacités d’adaptabilité et d’assimila-
tion.

Approche défensive : démarche qui passe par la pro-
tection des données, du savoir-faire et du patrimoine
d’une instance économique.

Approche offensive : rapportée aux volets de veille et
d’influence, démarche qui consiste a analyser les don-
nées pour ensuite les diffuser de maniere stratégique.

Big data (ou données massives) : ensemble des données
qui dépassent les capacités humaines et informatiques
classiques.

Bonnes pratiques : fait d’adopter les bons comporte-
ments face aux risques encourus et ce, de maniere péren-
nisée dans le temps.

« Bonne hygiene informatique » : terme employé du-
rant les entretiens avec les acteurs institutionnels. Evoque
les bonnes pratiques en termes informatique, notam-
ment : sécuriser ses données, mettre en place un antivirus
et réaliser des mises a jour régulieres.

Influence : infléchir, diffuser ou facon de faire savoir.

Jargon : langage particulier, propre a un domaine d’acti-
vité par exemple.

Lobbying : action pour un groupe d’intéréts / d’influence /
de pression cherchant a promouvoir et défendre des in-
téréts privés aupres d’organisation publiques ou de per-
sonnes.

Open Innovation : une fagon de voir I'innovation comme
une envie de développer un produit prédéfini avec une
approche de co-construction entre un ou plusieurs éco-
systemes.

Veille : recherche d’informations afin d’anticiper, maniere
de savoir.

Calendrier rétroactif de I’'étude
Mars a mai 2017 : capitalisation bibliographique

Mai a juin 2017 : entretiens (exploratoires experts régionaux
+ entreprises)

Décembre 2017 : livraison du rapport d’étude

Méthodologie

Une premiere phase a consisté dans la réalisation d’une revue
bibliographique permettant I'appropriation des concepts et
des applications de I'intelligence économique.

Une seconde phase, exploratoire, faite d’entretiens avec
des représentants institutionnels et experts de la question
a permis de préciser le contexte normand de l'intelligence
économique et de relever les enjeux auxguels les entre-
prises du territoire sont confrontées dans ce domaine.

Une troisieme phase d’engquétes qualitatives aupres d’entre-
prises normandes de toutes tailles et de secteurs d’activité
différents a permis de recueillir des informations sur les pra-
tiques en cours en matiere d’intelligence économique, les
métiers dévolus, les ressources dédiées et sur les besoins
de formation, de sensibilisation et d’accompagnement.
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Représentants institutionnels
et experts rencontrés

Auréline Carpentier

Direccte - Déléguée a I'information stratégique et a la sé-
curité économiques - Animatrice du Comité Opération-
nel de sécurité économique — site de Rouen

Corinne Marbach

Direccte - Déléguée a I'information stratégique et a la sé-
curité économiques - Animatrice du Comité Opération-
nel de sécurité économique — site de Caen

Florence Feniou

Coordinatrice régionale intelligence économique
Service Innovation et intelligence économique
CCl Normandie

Ludovic Jeanne

Directeur de I'Institut du Développement Territorial — Pro-
fesseur de Développement Territorial

Ecole de Management de Normandie

Caen

Jean - Pierre Larcher

Mission SPIE « Stratégie — Prospective — Intelligence Eco-
nomique »

Région Normandie

Philippe Hugo

Mission SPIE « Stratégie — Prospective — Intelligence Eco-
nomique »

Région Normandie

Laurent Omnes
AD Normandie — Directeur adjoint

Stéphane Bresson
AD Normandie - Responsable du département Réseaux
de I'’économie et systemes d’information

Philippe Eudeline
Filiere AéroEspace — Président

Samuel Cutullic
Filiere Normandie AéroEspace - Responsable axes RTI &
animation PME

Philippe Deysine
Péle de compétitivité Nov@log — Délégué général

Entreprises enquétées
TECHNIP

IES

SYNHACK

HEATSELF

ENOVEA

CDH GROUP

NUTRISET

SAFRAN

AREELIS TECHNOLOGIES
SOMINEX
QUANTAFLOW

FILIX

THALES
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